MFA

Monivaiheinen tunnistautuminen (Multi-factor Authentication, MFA) otetaan kayttoon
koulullasi. Monivaiheisen tunnistautumisen avulla pystytaan luotettavasti tunnistamaan
M365-palveluiden kayttajat ja estamaan kayttajatunnusten kalastelu ja tunnusten
vaarinkaytto. Viranomaiset (mm. tietosuojavaltuutetun toimisto) suosittelevat monivaiheisen

tunnistautumisen kayttamista tietojen vaarinkaytdn estamiseksi.

Kirjautuessasi M365-palveluihin omalla kayttajatunnuksellasi ja henkilékohtaisella
salasanallasi, tulee sinun hyvaksya kirjautuminen mobiililaitteella. Monivaiheista
tunnistautumista edellytetdan aina, kun kirjaudut Microsoft 365 -ymparistddn muulla kuin

koulun tietokoneella.

1. Aloita asentamalla puhelimelle Microsoft Authenticator sovelluksen, l8ytyy Play- kaupasta ja
App- storesta.

2. Mene tietokoneella osoitteelle https://aka.ms/MFASetup Valitse "Kirjaudu sisdan”, Kayta

kirjautumiseen omaa M365-tunnustasi muodossa etunimi.sukunimi@student.kokkola.fi
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Kirjaudu sisaan

Sisaankirjautuminen ei onnistu? Ota yhteys koulusi
kansliaan.

Problem med inloggningen? Ta kontakt med din
skolas kansli.
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Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisatietoja pitadkseen tilisi
suojattuna

Kayta eri tilia

Lue lisétietoja

Seuraava

3. Valitse seuraava

Pida tilisi suojattuna

Microsoft Authenticator

6 Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Haluan kayttas eri todentajasovellusta

Haluan maarittas eri menetelman



4. Valitse seuraava

Pida tilisi suojattuna

Microsoft Authenticator

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemé&an. Lisaa sitten tili ja valitse TyGpaikka tai koulu.

Edellinen ‘ Seuraava

Haluan maarittaa eri menetelmén

5. Valitse seuraava

Pida tilisi suojattuna

Microsoft Authenticator

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tima yhdistada Microsoft Authenticator -
sovelluksen tiliisi.

Kun olet skannannut QR-koodin, valitse Seuraava.

Eiko kuvaa voi skannata?

Haluan méarittas eri menetelman

6. Avaa puhelimessa asentamasi Authenticator sovelluta ja valitkaa lisaa tili (+ merkki
ylavalikosta)

7. Valitse Tyo- tai koulutili

Valitse Skannaa QR-koodi

9. Skannaa naytolla oleva QR-koodi / tili lisdtaan Authenticator sovellukseen ja tulee sinne
nakyviin

10. Valitse seuraava
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Microsoft Authenticator

Kokeillaan sita

v

Hyvaksy sovellukseesi ldhettdmamme ilmoitus kirjoittamalla alla nakyva numero.

43

Edellinen

11. Kokeillaan ohjelmaa: puhelimeesi pitaisi tulla ilmoitus, jossa kysytdan numeroa. Syo6ta siihen
naytolla nakyva numero

Microsoft Authenticator

llmoitus hyvaksyttiin

v/

Ede"inen ‘

12. Kun numero on oikea, valitaan seuraava

Pida tilisi suojattuna

Onnistui!

Hyvaa tystal Olet méarittanyt suojaustietosi onnistuneesti. Jatka sisaankirjautumista valitsemalla Valmis.

a
(&) Microsoft Authenticator

Valmis

13. Valitse 'Valmis'. Olet nyt maarittanyt tilillesi MFA-suojauksen Authenticator-sovelluksen avulla.
Seuraavalla kerralla, kun kirjaudut EDU-tunnuksillasi M365-palveluihin muulla kuin koulun
tietokoneella, tulee sinun kayttaa Authenticator-sovellusta.



