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1 Tietotilinpaatdéksen tarkoitus ja saaddsperusta

Tietotilinpaéattksen tarkoituksena on antaa Kokkolan kaupungin kokonaiskuva
henkilGtietojen kasittelyyn liittyvasta tietosuojan, tietoturvan ja tiedonhallinnan tilasta
vuonna 2024. Tietotilinpaatds toimii samalla tarkeana osana EU:n yleisen tietosuoja-
asetuksen (EU 2016/679, jaliempana tietosuoja-asetus) 5. artiklan
osoitusvelvollisuuden toteutumista. Osoitusvelvollisuus tarkoittaa sita, etta
organisaation pitaa pystya osoittamaan noudattavansa tietosuoja-asetusta
henkildtietojen kasittelyssa seké toteuttavansa tietosuojaperiaatteita myos
kaytannossa. Tietotilinpaatdksen avulla kaupunki voi nayttaa, etta se noudattaa myos
muita tietoturvaa ja tietosuojaa maarittavia periaatteita.

Yksi tapa osoitusvelvollisuuden toteutumista on dokumentointi: tietotilinpaatoksessa
pyritaan osoittamaan, etta tietosuoja- ja tietoturvaperiaatteet ja henkilotietoihin liittyvat
prosessit ovat kunnossa.

Henkildtietojen suojaamistoimenpiteita toteutetaan tietoturva-toimenpiteilld Vuonna
2019 voimaan tullut tiedonhallintalaki eli laki julkisen hallinnon tiedonhallinnasta
906/2019 on ainoa laki, joka saataa tietoturvan toteuttamisen toimenpiteista.
Tiedonhallintalain 2. pykalan 8. kohdan mukaan tietoturvallisuustoimenpiteilla
tarkoitetaan tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden
varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla. Lis&ksi kohdan
9. mukaan tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen
muussa toiminnassa syntyviin tarpeisiin perustuvia toimia ja
tietoturvallisuustoimenpiteita viranomaisen tietoaineistojen, niiden kasittelyvaiheiden
ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen
tallentamistavasta ja muista kasittelytavoista. Tiedonhallintalain mukaiset vaatimukset
on huomioitu 2024 paivitetyssa Kokkolan kaupungin hallintosd&nndssa.

Tietosuojalaki (105/2018) on kansallinen laki, joka tdsmentaa ja tdydentéda EU:n
yleista tietosuoja-asetusta. Tietosuojalaki maarittaa kansallisen tietosuojavaltuutetun
nimittAmisesta ja sen toimivaltuuksista. Laissa séddetaan my6s muun muassa
erityisten henkilotietoryhmien kasittelysta, henkildtunnusten kasittelysta ja lapsiin
sovellettavasta ikdrajasta tietoyhteiskunnan palveluita tarjottaessa.

2 Tietoturvan ja tietosuojan jarjestaminen

2.1 Kaupunginhallitus

Tietotilinpaatos

Hallintosdannon 59 a pykalan mukaiset tiedonhallinnan tehtavat.

Kokkolan kaupunki on tiedonhallintalain mukainen tiedonhallintayksikko.
Kaupunginhallitus toimii tiedonhallintayksikén johtona.

Kaupunginhallitus vastaa siita, ettéa tiedonhallintalain 4.2 §:n vastuut, kaytannot ja
valvonta on maaritelty kaupungissa.

Tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut ovat:

1.vastuu tiedonhallintalain mukaisten kuvausten koostamisesta ja yllapidosta
(tiedonhallintamalli (5 8), muutosvaikutusten arviointi (5 8) ja asiakirjajulkisuutta
koskeva kuvaus (28 8).

2.vastuu 19 8:sséd saaddetysta tietoaineistojen séahkdiseen muotoon muuttamisesta ja
saatavuudesta.
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3.vastuu tietoturvallisuusjarjestelyista, tietojarjestelmien toiminnasta ja
yhteentoimivuudesta seka tietovarantojen yhteentoimivuudesta (2 8:n 13 kohta, 5 §,
12-17 §, 22-24 §)

4.vastuu asianhallinnan ja palvelujen tiedonhallinnan jarjestamisesté seka
tietoaineistojen sailyttdmisen jarjestamisesta (21 §, 25-27 8).

2.2 Kaupungin johtoryhmé& mukaan lukien kaupunginjohtaja

Tietoturva ja tietosuojatydn toteuttamisen kokonaisvastuu on kaupungin johdolla, ja
kaupunginjohtaja vastaa ja valvoo tietoturvan ja tietosuojan jarjestamisesté. Johto
my0Os varmistaa tydlle riittavat resurssit. Johdon linjaukset seké tietosuojan etta
tietoturvan osalta nakyvat kaupungin tietoturvapolitiikassa, joka hyvaksyttiin
kaupunginhallituksessa toukokuussa 2020.

Tietoturvavastaava ja tietosuojavastaava raportoivat kaupungin johtoryhmalle
tietoturvan ja tietosuoja toteutumisesta sekéd mahdollisista riskeista ja poikkeamista.

2.3 TT/TS eli tietoturva- ja tietosuojaryhma

Kaupungilla on noin kahden kuukauden vélein kokoontuva tietoturva-/tietosuojaryhmé
eli TT/TS-ryhmé, joka kasittelee ajankohtaisia tietoturvaan ja tietosuojaan liittyvia
aiheita ja linjaa kaupungin tietoturva- ja tietosuojaty6ta johdon politikan mukaisesti.
Ryhma voi antaa suosituksia, tehda tiedotteita, vieda tarkeitd asioita johtoryhmalle ja
valvoa tietosuojan ja —turvan toteutumista kaupunkiorganisaatiossa. Ryhmassa on
mukana tietoturva- ja tietosuojavastaavan lisdksi edustajat sivistystoimesta,
varhaiskasvatuksesta, opetuspalveluista, konsernihallinnosta, tietohallinnosta (2
edustajaa), kaupunkiymparisttsta, Kokkolan vedelta ja viestinnasta. Mukana
ryhmassa on myds sisainen tarkastaja. Taméan liséksi ryhmassa kay tarvittaessa
kutsuttuna muita asiantuntijoita. Tietosuoja-/tietoturvaryhmén kokoonpanoa
paivitetaan jatkuvasti.

2.4 Tietoturvavastaava
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Kokkolan kaupungille on nimetty tietoturvavastaava, joka on maaritelty
tietohallintopaallikdn tehtaviin.

Vuoden 2020 tietoturvapolitikassa on lueteltu tietoturvavastaavan tehtavat, joka on
hyvaksytty kaupunginhallituksessa 8.6.2020 pykalalla 289. Sen mukaan
tietoturvavastaavan tehtaviin kuuluu seuraavat osiot

-Tietoturvavastaava vastaa organisaation tietoturvallisuustason maarittelysta ja
arvioinnista

- raportoida esimiehelle (talousjohtaja) ja tarvittaessa kaupungin johdolle tietoturvaan
liittyvistéd muutoksista ja poikkeamista

-toimii tietoturva-/tietosuoja ryhman eli TT/TS puheenjohtajana

-vastaa tietoturvasuunnitelmien tekemisesta, tietoturvatytn toteutuksesta seka
valvonnasta

- edistaa tietoturvatietouden levittamista ja tietoturvallisesta toimintatavasta
toimintayksikossa ja sen ostamissa palveluissa, seké raportoinnista johdolle.

Tietotilinpaatos
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Operatiivisella tasolla toiminnasta vastaa vastuualueen paallikkd. Kaupungin
tietoturvavastaava ja talousjohtaja seuraavat lainsédadannén muutoksia ja ohjeistavat
tarvittavat muutokset johdolle ja henkildstolle.

Tietoturvavastaava eli tietohallintopaallikké kuuluu talous- ja tietohallintopalveluiden
alaisuuteen. Talous- ja tietohallintopalveluille kuuluu huolehtia Konsernihallinnon ja-
palvelujen toimintasaannén mukaisesti kaupungin tietohallinto- ja
tietolikennepalvelujen kehittamisesta ja tuottamisesta. Toimintasdadnnon mukaan
tietohallintopaallikkoé huolehtii kaupungin tietohallinto- ja tietoliikennepalvelujen
tuottamisesta ja kehittamisesta seka huolehtia ja kehittda kaupungin tietoturva ja
tietosuoja-asioita.

On huomioitava, etta tietosuojasddnngdsten ja tietoturvaohjeiden noudattaminen on
jokaisen rekisterinpitajan vastuulla, eika tietoturvavastaava ole henkilokohtaisessa
vastuussa asetuksen tai lain rikkomisesta.

2.5 Tietosuojavastaava

Tietotilinpaatos

Kokkolan kaupungille on nimetty tietosuoja-asetuksen mukainen tietosuojavastaava
(data protection officer) joka on maaritelty tiedonhallinnan asiantuntijan tehtaviin.
Tietosuojavastaava on organisaation sisdinen, riippumaton asiantuntija.
Tietosuojavastaavan tehtdvana on toimia yhteyshenkilona seka rekisterdidyille etta
tietosuojavaltuutetulle.

Tietosuojavastaava on organisaation sisdinen asiantuntija, joka seuraa
henkil6tietojen kasittelya ja auttaa tietosuojasaannosten noudattamisessa.
Tietosuojavastaava on otettava asianmukaisesti ja riittdvan ajoissa mukaan kaikkien
henkildtietojen suojaa koskevien kysymysten kasittelyyn ja kehittamiseen,
esimerkiksi, kun suunnitellaan tai kehitetaan tietojarjestelmia.

Vuoden 2020 tietoturvapolitiikassa on lueteltu tietosuojavastaavan tehtavat, joka on
hyvaksytty kaupunginhallituksessa 8.6.2020 pykalalla 289.

Tietosuojavastaavan tehtaviin kuuluu ylla mainitun lisaksi:

- seurata tietosuojasdantdjen noudattamista organisaatiossa ja tuoda esiin
mahdollisia puutteita.

-antaa tietoja ja neuvoja tietosuojasaantdjen mukaisista velvollisuuksista johdolle ja
henkildtietoja kasitteleville tyontekijoille

-antaa pyydettaessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo
vaikutustenarvioinnin toteutusta

-on rekisterdityjen yhteyshenkild henkilotietojen kasittelyyn liittyvissa asioissa

-on tietosuojavaltuutetun toimiston yhteyshenkilo ja tekee yhteisty6ta
tietosuojavaltuutetun toimiston kanssa.

Tietosuojavastaava eli tiedonhallinnan asiantuntija kuuluu kaupunginkanslian
alaisuuteen. Konsernihallinnon ja- palveluiden toimintasaannon (hyvaksytty
kaupunginhallituksessa 16.12.2024/8525) mukaisesti tiedonhallinnan ohjaus kuuluu
kaupunginkanslialle.

Tietosuojavastaava raportoi kaupungin johtoryhmalle tietosuojan toteuttamisesta ja
mahdollisista riskeista. Kaupungin tietosuojavastaavat ja hallintojohtaja seuraavat
tietosuojalainsdadanndén muutoksia ja ohjeistavat tarvittavat muutokset johdolle ja
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henkildstolle. Tietosuoja-asetuksen 24 artiklan 1 kohdan mukaan johdon tulee
rekisterinpitajan vastuulla toteuttaa rekisterinpitajalle kuuluvat tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla se voi varmistaa seka osoittaa, etta se
rekisterinpitdjana noudattaa henkilttietojen kasittelyssa tietosuoja- asetusta.
Operatiivisella tasolla toiminnasta vastaa vastuualueen paallikko.

Tietosuojasaannosten ja tietoturvaohjeiden noudattaminen on jokaisen
rekisterinpitajan vastuulla, eika tietosuojavastaava ole henkilékohtaisessa vastuussa
asetuksen tai lain rikkomisesta.

2.6 Tietohallinto

Tietohallinto on vastuussa kaupungin IT-ympariston teknisesta tietoturvasta.
Kaupungin IT-laitteissa hyddynnetédén yhtenaisia ja keskitetysti hallittuja
tietoturvaratkaisuja, jotka takaavat jarjestelmien suojauksen ja toimintavarmuuden.
Tietohallinnon rooli on jatkuvasti kehittyva, ja sen merkitys korostuu erityisesti
digitalisaation ja teknologian nopean kehityksen my6ta. On tarkeaa, etta tietohallinto
toimii tiiviissé yhteistydssa toimialueiden kanssa ja tukee organisaation strategisia
tavoitteita.

2.7 Toimialajohtajat, esihenkil6t
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Toimialajohtajien ja esihenkildiden vastuut ja tehtavat ovat kuvattu kaupungin
sisdisessa tietosuoja- ja tietoturvaohjeistuksessa henkilttietojen kasittelyn yleisohje
seka tietosuojan muistilista esihenkilét. Ohjeet 16ytyvat kaupungin sisdisesta
Intranetista.

Tukea ja ohjausta henkilttietojen oikeaoppiseen kasittelyyn Kokkolan kaupungilla saa
omalta esihenkil6lta seka tietosuojavastaavalta. Esihenkilét ovat vastuussa siita, etta
alaiset saavat riittdvan koulutuksen ja perehdytyksen henkilétietojen kasittelyyn. Osa
verkkokursseista on sellaisia, joiden suorittamista valvotaan, jolloin voidaan osoittaa
organisaation huolehtineen kouluttamisvelvollisuudesta. Toimi- /palvelualueet
huolehtivat oman alansa substanssi- ja lainsaadantdosaamisesta ja kouluttavat ja
ohjeistavat henkildstén paitsi organisaation yhteisiin, myos aluetta koskeviin
tarkempiin henkilttietojen kasittelyohjeisiin. Esihenkilon tehtavana on myos
varmistaa, ettd alaisilla on kayttssaan riittava ohjeistus tydtehtaviensa suorittamiseen
tietosuojalainsaadanndn mukaisesti.

Toimialajohtajat tai esihenkil6t valvovat ja kartoittavat mihin tietoihin ja
tietojarjestelmiin tyontekijalla on paasyoikeus. Tyontekijalla tulee olla oikeus tietojen
kasittelyyn vain silloin, kun siihen on olemassa peruste. Tietoja saa kasitella vain
siind kayttotarkoituksessa ja laajuudessa kuin on valttamatonta. Taman liséksi
myonnettavat paasyoikeudet riippuvat henkilon roolista.

Kun tydntekija siirtyy organisaation sisélla toiseen rooliin tai kokonaan organisaation
ulkopuolelle, on esihenkilon huolehdittava kayttdoikeuksien muokkaamisesta tai
poistamisesta.

Uuden tydntekijan aloittaessa esihenkild ohjeistaa tyontekijaa tutustumaan
kayttajasitoumukseen, jonka tydntekija allekirjoittaa. Kayttajasitoumus sisaltaa
seuraavat kohdat:

1. salassapito- ja vaitiolovelvollisuus

2. kayttgjatunnukset ja salasanat

Tietotilinpaatos
Kokkolan kaupunki



3. tydaseman kaytto

4. sdhkopostin ja internetyhteyksien kaytto
5. tietosuoja- ja tietoturvaohjeet

6. rikkomusten seuraamukset.

Tietosuoja-asetuksen 24 artiklan 1 kohdan mukaan johdon tulee rekisterinpitgjan
vastuulla toteuttaa rekisterinpitgjalle kuuluvat tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla se voi varmistaa seka osoittaa, etté se rekisterinpitgjané noudattaa
henkilotietojen kasittelyssa tietosuoja- asetusta. Operatiivisella tasolla toiminnasta
vastaa vastuualueen paallikko.

2.8 Paskayttajat

Jokaisella tietojarjestelmalla on omistajayksikko ja jarjestelméan/sovelluksen
vastuuhenkilt (paakayttaja). Tietojarjestelman vastuuhenkilén velvollisuuksiin kuuluu
tietojarjestelman toimintaan ja turvallisuuteen asetettavien vaatimusten (esim.
kriittisyyden, jatkuvuussuunnittelun ja varmuuskopiointimenettelyn) maarittely.

Tietojarjestelmien omistaja nimeaa paakayttajat kaikille jarjestelmille. Padkayttajat
vastaavat jarjestelmien sisaisten kayttdoikeuksien hallinnasta. Kayttovaltuudet
myonnetaan henkilékohtaisesti ja ainoastaan niihin tietoihin, jotka ovat valttamattémia
tydn suorittamiseksi. Tietojarjestelman paakayttajan velvollisuuksiin kuuluu
tietojarjestelman toimintaan ja turvallisuuteen asettavien vaatimusten (esim.
kriittisyyden, jatkuvuussuunnittelun ja varmuuskopiointimenettelyn) maarittely.

2.9 Henkil6sto

Tietosuoja ja tietoturva on jokaisen viranhaltijan ja tydntekijan vastuulla.
Tyontekijdiden vastuut on kuvattu kaupungin sisaisessa tietosuoja- ja
tietoturvaohjeistuksessa henkilttietojen kasittelyn yleisohje seka tietosuojan
muistilista tyontekijat ja tietosuojan muistilista asiakaspalvelu. Ohjeet l16ytyvat
kaupungin Intranetista. Kukin tyontekija (mukaan lukien harijoittelija, opiskelija,
tydllistetty jne.) vastaa roolissaan siitd noudattaa salassapitoa ja vaitiolovelvollisuutta
koskevia sdadoksia. Sisdinen ohjeistus tarjoaa tietoa tiedon turvallisesta kasittelysta
ja sailyttamisesta.

Jokainen tyontekija, tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen yllapitaja ja
kayttaja on omalta osaltaan vastuussa tietoturvan toteuttamisesta seka
tietoturvaohjeiden noudattamisesta. Jokainen henkild on velvollinen
tietoturvaan/tietosuojaan liittyvien uhkien ja poikkeamien raportoimisesta. limoituksen
voi tehd& omalle esihenkildlle, tietoturvavastaavalle tai tietosuojavastaavalle.

3 Lainsaadanto, lailliset perusteet ja muu ohjeistus

Kokkolan kaupunki noudattaa viranomaistydssaan tietosuoja- asetusta,
tietosuojalakia seké tiedonhallintalakia osana viranomaisvelvoitteita.
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Tietosuoja-asetuksen myota kansalaisilla on oikeus tarkistaa hanesté tallennetut
tiedot, tarvittaessa korjata ne tai vaatia tietojen poistamista rekisteristd. Kansalainen
voi myds vastustaa henkilotietojensa kasittelya ja estdd automaattinen paatdoksenteko
tietyin edellytyksin. Naihin liittyvat lomakkeet 16ytyvat Kokkolan kaupungin
tietosuojasivulta.

Tietosuoja-asetuksen mukaan henkil6tietojen kasittelylle pitaa 16ytya laillinen peruste.
Laillinen peruste voi olla

-rekisterdidyn suostumus

-sopimus

-rekisterinpitajan lakisaateinen velvoite
-elintérkeiden etujen suojaaminen

-yleista etua koskeva tehtéva tai julkinen valta

-rekisterinpitajan tai kolmannen osapuolen oikeutettu etu.

Kokkolan kaupungin tietosuojaohjeet on laadittu voimassa olevan lainsaadannon
mukaisesti. Henkiloston kaytdssa ovat seuraavat ohjeet:

-tietosuojan muistilista tyontekijalle

-tietosuojan muistilista asiakaspalveluun

-tietosuojan muistilista esimiehille

-henkildston tietoturvaohije

-henkilétietojen kasittelyn yleisohje

-tietoturvapolitiikka (paivitetty vuonna 2020, jolloin laajennettiin tietosuojaosiota)

-tietoturvaohje pahkinankuoressa henkilosto

4 Ajankohtaisia asioita

4.1 Taisto- harjoitus
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Kokkolan kaupungin johtoryhmad, tietosuojavastaava, tietohallinto, sisainen tarkastaja
seka viestinta osallistui jalleen vuonna 2024 marraskuussa vuosittaiseen Taisto-
harjoitukseen. Vuoden 2024 harjoituksessa harjoiteltiin organisaatioiden
toimintakykya haastavissa tietoturvatilanteissa.

Taisto- harjoituksen aiheita olivat

1. laaja tietomurto, joka kohdistui laajaan maaréaan henkildtietoja ja erityisia
henkildtietoja

2. kohdennettu tietojenkalastelu ja maalittamiskampanja

Tietotilinpaatos
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3. fyysisen turvallisuuden ja digitaalisen turvallisuuden uhka, johon liittyi vakoileva ja
haitallinen laite eli niin sanottu O.MG- kaapeli

4.internetin saatavuuteen kohdistuva uhka: laaja maanlaajuinen tietolikenneongelma.

Jokaisen harjoituksen ytimessa oli tilanteen asteittainen laajeneminen: harjoituksen
viestikanavat tulvivat ja kunkin tilanteen mukaan oli olennaista erottaa
harhaanjohtava ja totuudenmukainen tieto.

Taisto- harjoituksessa on usein todettu, etta tietohallinto on hairion akuutissa
vaiheessa tarkedssa merkityksessa. Vallitseva hairittila pitaa paasta minimoimaan
mahdollisimman nopeasti. Testitilanteen alussa havaittiin kipukohta, joka liittyi
tilannekuvan arvioimisen hankaluuteen. Tilannekuvan realistinen arvioiminen on
haastavaa ja tulevia mahdollisia haittoja on vaikea arvioida. Vasta tilanteen edetessa
ongelman laajuus tulee muodostumaan ja hairion aste tarkentumaan. Jatkuvalla
vuorovaikutteisella tilanteen arvioinnilla on merkitysta viestinnan ja monen muun
kaupungin toiminnon vuoksi.

Taisto- harjoituksessa kohdattiin my@s sosiaalisen median kanavista tulevat uhat.
Harjoituksen erilaiset kuvitteelliset somekanavat tayttyivat aiheeseen liittyvista
mielipiteista ja keskusteluista. Harjoituksen yhteydessa todettiin myds, etta kaupungin
sisdisen ohjeistuksen tulee olla kunnossa. On my0s tarkeata muodostaa selkea
tilannekuva ja tehda lyhyt tiedote henkildstolle, julkisuuteen seké erikseen
tarvittaessa sidosryhmille. Disinformaatioon on vastattava oikealla tiedolla.

Harjoituksien edetessa havainnointiin muun muassa myds seuraavia asioita:

1.Tietohallinto on hairibn ensimmaisessa vaiheessa olennaisessa merkityksessa:
olemassa oleva hairio pitda paasta minimoimaan mahdollisimman nopeasti.
Ensisijaisia toimenpiteitéd ovat tietoliikenteen sulkeminen, palvelimien eristys ja
haavoittuvaisuuksien paikkaaminen.

2.Kaupungin viestinta tulee olla yhtenaista ja keskitettya: talla menettelylla
varmistetaan myos asiantuntijoiden tyérauha.

3.0n tarkennettava mitk& toiminnot ovat sellaisia, joita ei voi hoitaa, kun tietoliikenne
on poikki. Kaupungilla on sisaisia suunnitelmia, miten toiminta turvataan myo6s
héiridtilanteissa.

4. Tarkasteltiin poikkeustilanteen vaikutuksia kunnan perustoimintoihin ja palveluihin:
koulut ja paivakodit voida jatkaa toimintaa myds poikkeustilanteessa tietyin
edellytyksin mutta varsinainen paatdksenteko voi olla tauolla.

Harjoituksen edetessa havaittiin kehityskohteita, jotka liittyivat poikkeustilanteen
hallintaan: miten viestitaan sisaisesti ja ulkoisesti, jos tietoliikenne ei toimi?
Totesimme myds, etta olisi tarkeaa, etta tarvittava ohjeistus olisi sdhkoisen liséksi
my0s paperimuotoisena.

4.2 Tietosuojadokumentaatio

Tietosuojadokumentaatiota ja tiedonhallinnan velvoitteita on viety eteenpain
tietosuojan ja tietoturvan hallintajarjestelmassé, jossa voi toteuttaa monipuolista
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tietosuoja- asetuksen mukaista osoitusvelvollisuutta. TAman lisdksi useita
tiedonohjauksen projekteja eli tiedonohjaussuunnitelma ja
arkistonmuodostussuunnitelma- projekteja on aloitettu toimialueilla ja viety eteenpain.
Vuonna 2024 huomio kohdistui myds uuden sahkoisen arkiston kayttéonottoon, joka
on osa tiedon elinkaaren aktiivista hallintaa. Elinkaaren hallintaan kuuluu myés se,
etta tieto ei saily liian kauan. S&hkoinen arkisto vaatii toimiakseen TOS- ohjauksen ja
se on osa tietosuojavelvoitteen toteuttamista.

Tietosuojadokumentaatiota eli osoitusvelvollisuuta toteutetaan Kokkolan kaupungilla
seuraavasti:

- tiedonhallintamalli
- Tiedonohjaussuunnitelma (TOS) ja arkistonmuodostussuunnitelma (AMS)
- tietosuojaselosteet

- vaikutuksenarvioinnit DPIA

4.3 Henkiloston kouluttaminen

Kaupungin Intranet sisaltda useita kategorioita, joissa kaupungin henkiléstd voi
tutustua tiedonhallinnan ja tietosuojan ohjeistukseen.

Kaupungilla on yha ohjeena, etta kaikkien tyontekijdiden, seka uusien ettd vanhojen,
tulee kayda lapi eOppiva- koulutusympaériston kurssimateriaali. Kurssin lopussa
testataan opitun materiaalin ymmartaminen testilla. Kurssin suoritusprosenttia
seurataan ja tekematta jattamisestd huomautetaan. Vuonna 2024 tietoturvan ja
tietosuojan koulutusta aloitettiin uudistamaan. Kaupungille hankittu Eduhouse toimisi
tulevaisuudessa keskitettyna koulutusalustana kaupungin henkildstolle.

Vuonna 2024 tietoturvavastaava ja tietosuojavastaava pitivat tietoturvan ja
tietosuojan koulutuksen henkilostolle. Kyseiseen koulutukseen osallistui 36 henkil6a.
Tallenne on katsottavissa mythemmin kaupungin Intranetissa.

Toimialueita kannustetaan osallistumaan oman substanssin tietoturva- ja
tietosuojakoulutuksiin. Henkilostépalveluiden henkildstd (mukaan lukien
palkanlaskenta ja tydsuojelu) on kaynyt Eduhousen oman hr:lle suunnatun
koulutuksen: Palkanlaskennan ja hr:n tietoturvan keskeiset trendit

4.4 Muita ajankohtaisia asioita
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Kaupungilla on otettu laajemmin kayttoon tietoturvallinen Suomi.fi tunnistautumisen
kautta tapahtuva salatun viestin l&ahettdminen. Suojattu viestiyhteys mahdollistaa
erityisten henkilttietojen tai salassa pidettavien asioiden lahettamisen kaupungille.

Ylen uutisotsikoihin 30.10.2024 noussut Wilma- jarjestelma ja sen tietoturvariskit
olivat kaupungin tietoturva- asiantuntijoiden keskustelussa. Jarjestelman
haavoittuvuudet liittyvat heikkojen salasanojan ja kayttajanimien yhdistelmiin.
Kaupungin opetuspalvelut paattivat perustaa tydryhman vuodelle 2025 Wilma-
tietoturva-aiheiden ymparille.
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Helsingin kaupungin tietomurto oli vuoden 2024 ndkyvin kotimaassa tapahtunut
tietoturvauutinen. Tapauksen myo6ta tiedonhallinnan asiantuntija yhdesséa kaupungin
johdon kanssa muistutti ja ohjeisti tydkoneen hallintaan liittyvista toimenpiteista
kaupungin siséisessa viestintdkanavassa. Tiedotteessa varoiteltiin kasautuneen ja
turhaan sailyvan tiedon haitallisista vaikutuksista ja siihen kohdistuvasta hallinnasta.
Tiedotteessa muistutettiin jokaista tydntekijaa aktiivisesti poistamaan turhaan sailyvia
tiedostoja tai siirtdmaan ne asialliseen niihin kuuluviin jarjestelmiin. Tiedotteessa
muistutettiin myos yllapitamaan arkistonmuodostussuunnitelmia,
tiedonohjaussuunnitelmaa ja tiedonhallintamallia.

Kaupunkiymparistdn toimiala on osallistunut Kuntaliiton koordinoimaan koulutukseen:
paikkatietojen julkaisu julkishallinnon organisaatioissa. Liséksi paikkatiedot
osallistuivat Puolustusministerion jarjestaméan Paikkatietoseminaariin.

5 Tietoturvapoikkeamien kasittely ja poikkeamista ilmoittaminen

Kaupungin henkilostolla on velvollisuus ilmoittaa mahdollisesta
tietosuojaloukkauksesta tietosuojavastaavalle. Tietosuojavastaava arvioi tilanteen ja
tekee tarvittaessa yhteistydssa rekisterinpitdjan kanssa ilmoituksen kansalliselle
tietosuojavaltuutetulle seka rekisteroidylle. Tietosuojavastaavalla on 72 tuntia aikaa
ilmoituksen tekemiseen, joten tiedon on kulkeuduttava nopeasti. Kaupungille on tehty
tietosuojaloukkauksen prosessikaavio vuonna 2018 jota voi hyddyntaa tarvittaessa.
Tietohallinto on tehnyt mygs toimintaohjeen kyberhyotkkaystapahtumalle. Kaupungilla
on myds tarvittaessa kaytossa vuonna 2022 tehty rekisterdidyn informointilomake
tietoturvaloukkaustilanteessa.

Kaupungin henkil6stdlla on velvollisuus myds ilmoittaa tietoturvaloukkauksista.
Tietoturvaloukkausilmoitukset tehdaan kyberturvakeskukselle. Vuonna 2024
Kokkolan kaupunkiin kohdistui muutamia sahkdpostihuijausyrityksia.
Huijausyrityksista ilmoitettiin tiedoksi kyberturvallisuuskeskukselle.

6 Riskienhallinta seka toiminta hairidtilanteissa

Tietotilinpaatos

Riskienhallinta on olennainen osa organisaation tietoturvan ja tietosuojan
varmistamista. Sen tavoitteena on tunnistaa, arvioida ja hallita tietoon liittyvia riskeja,
jotka voivat vaikuttaa toimintaan, sidosryhmiin ja lainsdadannén vaatimuksiin.

Riskienhallinta on jatkuva ja systemaattinen prosessi, joka sisaltyy kaikkiin
organisaation toimintoihin. Se tukee paatoksentekoa, parantaa tietojen kasittelyn
turvallisuutta ja varmistaa, etta tietoja suojataan asianmukaisesti.

Vuoden aikana on toteutettu tietoturva- ja tietosuojariskien arviointeja seka
haavoittuvuustarkastuksia. Lisaksi tietoturva- ja tietosuojakoulutuksia on jarjestetty
osana organisaation jatkuvaa kehittamista. Koulutuksilla on pyritty vahvistamaan
henkildstbn osaamista ja valmiuksia tunnistaa seka torjua tietoturvariskeja.

Hairidtilanteet ovat olennainen osa organisaation toimintaymparistda, ja niiden
ennakoiminen on keskeinen osa riskienhallintaa. Hairiotilanteilla viitataan tilanteisiin,
joissa organisaation normaalit toiminnot keskeytyvat tai niihin kohdistuu merkittavia
hairioita. Tallaisia tilanteita voivat olla esimerkiksi tietoturvaloukkaukset,
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jarjestelmaviat, palvelukatkokset tai lainsdddanndn muutoksista johtuvat haasteet.
Vuonna 2024 on parannettu dokumentaatio liittyen kyberhdirio ja varautumisohjeisiin.

7 Arviointi ja kehittdminen

Tietoturvan ja tietosuojan kehittamistéd on vuoden aikana arvioitu ja tuettu useilla eri
tarkastuksilla ja analyyseilla. Naiden tarkoituksena on ollut tunnistaa nykytilan
vahvuudet ja kehityskohteet seké varmistaa lainsdadannon ja viranomaisvaatimusten
noudattaminen.

7.1 KPMG:n tarkastus

KPMG toteutti kaupungille lakisaateisen tilintarkastuksen yhteydessa IT-tarkastuksen.
Tarkastus toteutettiin UIT-haastattelulla (Understanding of IT), jonka tarkoituksena oli
selvittda organisaation IT-ympériston ja tietoturvan toteuttamisen nykytilaa.
Haastattelussa kaytiin lapi IT-toiminnan hallintamalli, riskienhallinta, jarjestelmien
kaytettavyys seka tietoturvaan liittyvat menettelyt.

Tarkistuksen 16ydosten perusteella tunnistettiin sek&a nykyisia vahvuuksia etta
kehityskohteita, joihin liittyvéat toimenpiteet on otettu osaksi jatkuvaa parantamista.

7.2 Muutosvaikutuksen arviointi

Tiedonhallintalain 2. luvun 5. pykalan muutosvaikutusarviointitydta on jatkettu
kaupungin asiantuntijajoukolla tietojarjestelmén esiselvityslomakkeen muodossa.
Kyseista lomaketta voi hyédyntaa hankinnan suunnittelu- ja/tai
tarjouspyyntévaiheessa. Lomaketta voidaan kayttdd hankinnan suunnitteluvaiheessa,
kun kadydaan markkinavuoropuhelua potentiaalisten toimittajien kanssa, eika ole viela
varmuutta, millaisia vahimmaisvaatimuksia hankinnan kohteena olevalle
tietojarjestelmalle voidaan asettaa. Jos tietojarjestelmalta vaadittavat
vahimmaisvaatimukset ovat jo selvilld, voidaan lomaketta kayttaa
tarjouspyyntdvaiheessa, kun mietitdén, mita kaikkia vaatimuksia tietojarjestelmalle
asetetaan. Lomaketta voi soveltuvin osin kayttda jokaisessa
tietojarjestelmahankinnan suunnitteluvaiheessa (mukaan lukien sovellukset ja
ohjelmistot).

Kyseisen esiselvityksen avulla Kokkolan kaupunki pyrkii padsemaéan lahemmaksi
tiedonhallintalain ja tietosuoja-asetuksen vaatimuksia seka sen avulla ennakoidaan
taloudellisia ja toiminnallisia riskeja. Lisdksi lomakkeella pyritaan edistaméén yhteen
toimivuuden ja tietoturvallisuuden toteutumista seka investointien kannattavuutta.
Liséksi lomaketta voidaan hyddyntéa jo hankituissa tietojarjestelmissa esimerkiksi
versiopaivityksen yhteydessa. Vuonna 2024 lomaketta parannettiin tietosuojan ja
tiedonhallinnan nakékulmasta. Liséksi tiedonhallintalain 17. pykalan mukaista
lokitosioita on lomakkeessa parannettu.

7.3 Tekoaly toimenpiteet
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Kokkolan kaupungin asiantuntijajoukko tydsti vuonna 2024 kaupungin henkilostolle
tekoalyohjeistuksen "tekoalyn hallittu ja turvallinen kaytté”. Kokkolan kaupunki on
linjannut, ettd Kokkolan kaupungilla kaikki tekoalya koskevat hankinnat kasitellaan
siséisessa It- kehittdmisryhmassa. Kokkolan kaupunki on myds linjannut, etté
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tekoalysovelluksia ei saa asentaa tyokoneelle, vaan tekoalya kaytetaan
selainpohjaisissa versioissa. Tekoalysovelluksissa tulee kayttaa henkilokohtaisia
sahkopostitunnuksia, lukuun ottamatta Microsoft Edgen sisaanrakennettua Copilottia,
joka kayttaa automaattisesti oletuksena tydsahkopostitilia. Muita sovelluksia
kayttaessasi kayttajiltd edellytetddn omia henkilokohtaisia tunnuksia (esim. oma
henkilokohtainen s-posti kuten Gmail).

Taman lisdksi Kokkolan kaupungin TT/TS ryhmé on keskustellut tekoalyasetuksesta.

Kokkolan kaupungin tietoturvan ja tietosuojan kehittaminen on jatkuva prosessi ja
kaupungissa toteutetaan riskilahtdista ajattelutapaa. Kaupungin johto on sitoutunut
kyberturvaty6n tukemiseen. Tiedonhallintalaki suuntaa organisaatioita kohti
kokonaisvaltaista tiedonhallinnan yllapito- ja kehittamistyota.

8 Hyodyllisia linkkeja

EU:n yleinen tietosuoja-asetus: https://eur-lex.europa.eu/legal-
content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=FI

Tiedonhallintalaki: https://www.finlex.fi/fi/laki/alkup/2019/20190906

Tietosuojalaki: https://www.finlex.fi/fi/laki/ajantasa/2018/20181050

Kokkolan kaupungin tietosuojasivut:

https://www.kokkola.fi/asiointi_ja yhteystiedot/tietosuoja/fi Fl/tietosuoja/
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